
보안 취약점 자료 
 

CONFIDENTIAL AND PROPRIETARY 

 

 

 

 

 

 

문서 제목 Drupal 권한상승 취약점 보안 업데이트 권고 

문서 번호 A3AEGIS-20190722-03 

작성 일자 2019년 07월 22일 

제공 부서 ㈜에이쓰리시큐리티 

 

 

 

 



보안 취약점 자료 
 

CONFIDENTIAL AND PROPRIETARY 

 

제 목 Drupal 권한상승 취약점 보안 업데이트 권고 

내 용 

□ 개 요 

 o Drupal 오픈 소스 컨텐츠 관리 시스템(CMS)에서 권한상승 취약점 발견 

 o 공격자는 해당 취약점을 악용하여 악성코드 감염 등 피해를 발생시킬 수 있으므로 이용자들은 아래  

해결 방안에 따른 조치 권고 

  

□ 주요 내용 

 o Drupal Core에서 시험용 Workspace 모듈 활성화된 경우, 입력값을 처리하는 과정에서 발생하는 권한  

상승 취약점(CVE-2019-6342) [1] 

  

□ 영향 받는 버전 

 o Drupal 8.7.4 버전 

  

□ 해결 방안 

 o Workspaces 모듈 비활성화 

 o Drupal 8.7.5 이상 버전으로 업데이트 적용 [2] 

  

□ 참고 사이트 

[1] https://www.drupal.org/sa-core-2019-008 

[2] https://www.drupal.org/project/drupal/releases/8.7.5 
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