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보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

제 목 MS 10월 보안 위협에 따른 정기 보안 업데이트 권고 

내 용 

 

□ 10 월 보안 업데이트 개요(총 13 종) 

 o 등급 : 긴급(Critical) 8 종, 중요(Important) 5 종 

 o 발표일 : 2018.10.10.(수) 

 o 업데이트 내용  

제품군 중요도 영향 KB 번호 

Windows 10, Server 2016, Edge 긴급 원격코드실행 4462917 등 6 개 

Windows 8.1, Server 2012 R2 긴급 원격코드실행 4462926 등 2 개 

Windows Server 2012 긴급 원격코드실행 4462929 등 2 개 

Windows RT 8.1 긴급 원격코드실행 4462926 

Windows 7, Server 2008 R2 긴급 원격코드실행 4462923 등 2 개 

Windows Server 2008 긴급 원격코드실행 4463097 등 2 개 

Internet Explorer 긴급 원격코드실행 4462923 등 10 개 

ChakraCore 긴급 원격코드실행 - 

Office 중요 원격코드실행 4092437 등 22 개 

SharePoint Server, SharePoint Enterprise 

Server 
중요 원격코드실행 4461447 등 3 개 

SQL Server 중요 정보노출 - 

Exchange Server 중요 원격코드실행 2565063 등 2 개 

.NET Core 중요 정보노출 - 

 

 o 참고사이트 

- 한글 : https://portal.msrc.microsoft.com/ko-kr/security-guidance 

- 영문 : https://portal.msrc.microsoft.com/en-us/security-guidance 

 

 

https://portal.msrc.microsoft.com/ko-kr/security-guidance
https://portal.msrc.microsoft.com/en-us/security-guidance


보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

1. Windows 10, Server 2016, Edge 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8413,CVE-2018-8423,CVE-2018-8432,CVE-2018-8473,CVE-

2018-8489,CVE-2018-8490,CVE-2018-8494,CVE-2018-8495,CVE-2018-8503,CVE-2018-

8505,CVE-2018-8509,CVE-2018-8510,CVE-2018-8511,CVE-2018-8513) 

  - 권한상승 취약점(CVE-2018-8329,CVE-2018-8333,CVE-2018-8411,CVE-2018-8453,CVE-2018-

8484,CVE-2018-8497) 

  - 보안기능 우회 취약점(CVE-2018-8320,CVE-2018-8492,CVE-2018-8512,CVE-2018-8530) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8472,CVE-2018-8481,CVE-2018-8482,CVE-2018-

8486,CVE-2018-8493,CVE-2018-8506,CVE-2018-8531) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462917, 4462922, 4462937, 4462918, 4462919, 4464330 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

2. Windows 8.1, Server 2012 R2 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8413,CVE-2018-8423,CVE-2018-8489,CVE-2018-8494) 

  - 권한상승 취약점(CVE-2018-8333,CVE-2018-8411,CVE-2018-8453,CVE-2018-8484) 

  - 보안기능 우회 취약점(CVE-2018-8320) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8472,CVE-2018-8481,CVE-2018-8482,CVE-2018-

8486,CVE-2018-8493) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462926, 4462941 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

3. Windows Server 2012 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8413,CVE-2018-8423,CVE-2018-8489,CVE-2018-8494) 

  - 권한상승 취약점(CVE-2018-8333,CVE-2018-8411,CVE-2018-8453,CVE-2018-8484) 

  - 보안기능 우회 취약점(CVE-2018-8320) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8472,CVE-2018-8481,CVE-2018-8482,CVE-2018-

8486) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462929, 4462931 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

4. Windows RT 8.1 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8413,CVE-2018-8423,CVE-2018-8489,CVE-2018-8494) 

  - 권한상승 취약점(CVE-2018-8333,CVE-2018-8411,CVE-2018-8453,CVE-2018-8484) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8472,CVE-2018-8481,CVE-2018-8482,CVE-2018-

8486,CVE-2018-8493) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462926 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

5. Windows 7, Server 2008 R2 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8413,CVE-2018-8423,CVE-2018-8432,CVE-2018-8489,CVE-

2018-8494) 

  - 권한상승 취약점(CVE-2018-8333,CVE-2018-8411,CVE-2018-8453) 

  - 보안기능 우회 취약점(CVE-2018-8320) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8472,CVE-2018-8481,CVE-2018-8482,CVE-2018-

8486) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462923, 4462915 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

6. Windows Server 2008 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8423,CVE-2018-8432,CVE-2018-8489,CVE-2018-8494) 

  - 권한상승 취약점(CVE-2018-8333,CVE-2018-8411,CVE-2018-8453) 

  - 보안기능 우회 취약점(CVE-2018-8320) 

  - 정보노출 취약점(CVE-2018-8330,CVE-2018-8427,CVE-2018-8472,CVE-2018-8481,CVE-2018-

8482,CVE-2018-8486) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4463097, 4463104 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

7. Internet Explorer 보안 업데이트 

 

□ 설명 

 o 이용자가 특수하게 제작된 악성 웹 페이지를 열람할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8460,CVE-2018-8491) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

 o 관련 KB번호 

  - 4462923, 4462949, 4462926, 4462949, 4462917, 4462922, 4462937, 4462918, 4462919, 4464330 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

8. ChakraCore 보안 업데이트 

 

□ 설명 

 o 이용자가 특수하게 제작된 악성 웹 페이지를 열람할 경우, 원격코드실행을 허용하는 취약점 

※ ChakraCore : Edge의 자바스크립트 엔진, Cloud, 게임엔진, IoT 등에서도 사용 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8473,CVE-2018-8500,CVE-2018-8503,CVE-2018-8505,CVE-

2018-8510,CVE-2018-8511,CVE-2018-8513) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 긴급 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

9. Office 보안 업데이트 

 

□ 설명 

 o 이용자가 특수하게 제작된 악성 문서를 열람할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8432,CVE-2018-8501,CVE-2018-8502,CVE-2018-8504) 

  - 정보노출 취약점(CVE-2018-8427) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 중요 

 

 o 관련 KB번호 

  - 4092437, 4461440, 4227170, 4092477, 4461449, 4461457, 4092439, 4092444, 4092464, 4092482, 

4092453, 4461445, 4461437, 4092483, 4461434, 4022138, 4461466, 4461448, 4461460, 4227167, 

4092483, 4092437 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

10. SharePoint Server, SharePoint Enterprise Server 보안 업데이트 

 

□ 설명 

 o 이용자가 특수하게 제작된 악성 문서를 열람할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2018-8504) 

  - 권한상승 취약점(CVE-2018-8480,CVE-2018-8488,CVE-2018-8498,CVE-2018-8518) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 중요 

 

 o 관련 KB번호 

  - 4461447, 4461450, 4092481 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

11. SQL Server 보안 업데이트 

 

□ 설명 

 o 공격자가 프로그램의 미흡한 설계(적절한 검증 부재)를 악용하여 제한된 자원에 접근가능한 정보노출 

취약점 

 

 o 관련취약점 : 

  - 정보노출 취약점(CVE-2018-8527,CVE-2018-8532,CVE-2018-8533) 

 

 o 영향 : 정보노출 

 

 o 중요도 : 중요 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

12. Exchange Server 보안 업데이트 

 

□ 설명 

 o 공격자가 특수하게 제작된 악성 응용 프로그램을 실행할 경우, 원격코드실행을 허용하는 취약점 

 

 o 관련취약점 : 

  - 원격코드실행 취약점(CVE-2010-3190,CVE-2018-8265) 

  - 권한상승 취약점(CVE-2018-8448) 

 

 o 영향 : 원격코드실행 

 

 o 중요도 : 중요 

 

 o 관련 KB번호 

  - 2565063, 4459266 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



보안 취약점 자료 

 

CONFIDENTIAL AND PROPRIETARY 

 

13. .NET Core 보안 업데이트 

 

□ 설명 

 o 공격자가 프로그램의 미흡한 설계(적절한 검증 부재)를 악용하여 제한된 자원에 접근가능한 정보노출 

취약점 

 

 o 관련취약점 : 

  - 정보노출 취약점(CVE-2018-8292) 

 

 o 영향 : 정보노출 

 

 o 중요도 : 중요 

 

□ 해결책 

 o 영향 받는 소프트웨어를 이용하는 경우 마이크로소프트사의 보안 패치 적용 

 


